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Liebe Mitglieder,

die asymmetrischen, sicherheits-
politischen Herausforderungen
des 21. Jahrhunderts haben viele
Gesichter und Facetten. Terror ist
darunter eine der hasslichsten
und bedeutendsten zugleich —
denn Terroristen zielen auf Grof3-
schadensereignisse in unseren
Gesellschaften, deren Wirkung
durch Medienberichterstattung
noch vervielfacht werden soll.
Terrorbekampfung erfordert einen
umfassenden Ansatz und den or-
chestrierten Einsatz ganz ver-
schiedener Instrumente. Diese
Ausgabe der Denkwiurdigkeiten
beleuchtet dies beispielhatft.

Wir haben uns in den Denkwr-
digkeiten an die Beitrdge von at-
lanticus gewodhnt. Mit dieser
Ausgabe tritt britannicus an sei-
ne Seite. Unser Grindungsmit-
glied Klaus Becher — inzwischen
britischer Staatsbirger — wird uns
Kontinentaleuropéern von nun an
britische Sichtweisen zu zentralen
politischen Themen vermitteln.

Ralph Thiele, vorstandsvorsitzender
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THEMEN

Terrorbekampfung
durch demokratische
Werte

Aus mehreren Grinden steht
Grol3britannien besonders oft im
Fadenkreuz des Terrorismus: Es
verkdrpert ein Zielobjekt der er-
staunlich weit verbreiteten Hass-
vorstellung von der angelsach-
sisch-judischen  Weltverschwo-
rung. Es ist als ehemalige Koloni-
almacht vor allem in Pakistan,
Arabien und Ostafrika historischer
Bezugspunkt anti-westlicher Emo-
tionen. Hinzu kommt, dass die E-
xistenz zwar verwurzelter, aber
nicht voll integrierter moslemi-
scher Bevolkerungsgruppen in
erheblicher GroRenordnung in
Grol3britannien — urspriinglich vor
allem aus Sidasien kommend
und nun besonders konzentriert
in den ehemaligen Kohlerevieren
Mittelenglands angesiedelt — dem
Land eine doppelte Rolle gibt: Es
ist sowohl Angriffsziel als auch
Rekrutierungsraum und Operati-
onsbasis des von Al-Qaida inspi-
rierten weltweiten Terrorismus.
Die Zahl der extremistisch Aktiven
wird jedoch nur auf etwa ein Pro-
zent dieser britischen Bevolke-
rungsgruppen geschéatzt.

Viertens wird Grol3britannien als
"untergegangene Weltmacht" von
vielen im nahostlichen Raum —
wohl zu Unrecht — als potentielle
Schwach- und Bruchstelle im in-
ternationalen Staatenverbund ein-
geschatzt, die anzugreifen daher
grolRe politische Wirkung ver-
spricht. Die Hauptstadt London
hat sich als besonders exponiert
erwiesen, nicht zuletzt weil sie ei-
ne gro3e Anzahl weltbekannter,
symbolkraftiger Ziele bietet und
sich selbst als Dreh- und Angel-
punkt von Globalisierung und
Demokratisierung begreift.

In einem bemerkenswerten Na-
mensartikel in der aktuellen
Nummer von Foreign Affairs unter
dem Titel "A Battle for Global Va-
lues" hat Premierminister Tony
Blair die seit dem 11. September
2001 entwickelte britische Ge-
genstrategie erlautert. Im Mittel-
punkt steht die Einsicht, dass der
Kampf gegen die neue Generati-
on des Terrorismus islamistischer
Pragung nur gewonnen werden
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kann, wenn er vor allem auch als
weltumspannende ideologische
Uberzeugungsarbeit begriffen
und gefihrt wird. Eine fanatische
Ideologie wird nicht besiegt, in-
dem man ihre Fuhrer aus dem
Weg schafft, sondern indem man
ihrem Gedankengut die Kraft
nimmt.

Angriffspunkte hierfur liegen nicht
nur in der Verwerflichkeit terroris-
tischer Bluttaten selbst, sondern
auch in dem absurd verfehlten
Amerikabild der terroristischen
Ideologen, ihrem vorfeudalen, oli-
garchischen  Herrschaftsmodell,
ihrer Verachtung fir wirtschaftli-
che Entwicklung und Armutsbe-
kdmpfung, ihrer reaktiondren Hal-
tung gegeniber Frauen und An-
dersglaubigen, ihren widerlegba-
ren Klagen Uber unterstellte west-
liche Ubeltaten, ihrem Abschie-
ben der Verantwortung fir eigene
Gewalttaten auf die Opfer und ih-
rer Ablehnung friedlicher Konflikt-
[6sung und Koexistenz, gerade
auch zwischen Israel und Palasti-
na. Nach den besten Mitteln und
Wegen, um diesen Kampf der
Gedanken auszutragen, wird
noch gesucht. Dazu gehdrt etwa
die Entscheidung des BBC World
Service fir ein eigenes britisches
Fernsehprogramm in Arabisch via
Satellit fir den Nahen Osten.

Dies ist keineswegs ein "Kampf
der Zivilisationen" zwischen Islam
und dem Westen, wohl aber ein
Kampf um Zivilisation zwischen
offenen Gesellschaften in aller
Welt und einer radikalisierten Min-
derheit, die ein Zerrbild der isla-
mischen Lehre als Rechtfertigung
fur Gewalt gebraucht. Der Haupt-
teil dieses Kampfes findet inner-
halb der islamischen Welt selbst
zwischen Moslems und Moslems
statt.

Die fihrenden westlichen Demo-
kratien muissen lernen ihren Teil
zu leisten, indem sie fir die eige-
nen Werte kraftvoll eintreten, sie
leben und ihre Attraktion neu un-
ter Beweis stellen. Diejenigen, die
das offene Gesellschaftsmodell
und seine Vertreter zutiefst has-
sen, wird dies unberlhrt lassen.
Fur die viel gréRere Zahl jener,
die nicht dem Hass verfallen sind,
aber am guten Willen, den Ab-
sichten und der Ausgewogenheit

der Politik internationaler Machte
zweifeln, macht es aber einen
gro3en Unterschied, wenn inter-
nationale Macht konsequent und
glaubwirdig nicht nur fir Sicher-
heit und Wohlstand, sondern
auch fur Recht und Gerechtigkeit
eingesetzt wird.

Blairs jungster Artikel richtet sich
vor allem an ein amerikanisches
Publikum. Er will die USA als
notwendigen, wenn nicht gar ent-
scheidenden Mitstreiter in diesem
lange andauernden, weltweiten
ideologischen Kampf gewinnen.
In der Zeit nach Bush konnte eine
mogliche Abwendung der USA
von ihrer weltweiten Fihrungsrol-
le denkbar werden — nicht nur fir
Blair die zentrale Furcht britischer
AuBenpolitik, der es schon jetzt
werbend entgegenzuwirken gilt.
In dem im Dezember 2001 verof-
fentlichten Videoband, in dem
Osama Bin Laden seine Rolle bei
den Anschldgen vom 11. Sep-
tember erdrterte, kleidete dieser
Vordenker des globalen Katast-
rophenterrorismus den Kernge-
danken des weltweiten Streits um
das Bewusstsein und die Seelen
der Menschen in das schodne
Wort: "Wenn die Leute ein star-
kes und ein schwaches Pferd se-
hen, wird ihnen natirlich das
starke Pferd lieber sein." In der
Tat geht es darum, die gemein-
same, verbundene Starke der
Demokratien sichtbar werden zu
lassen.

Grol3britannien stellt sich dieser
Herausforderung mit einer Strate-
gie, die den verbesserten Schutz
gegen Bedrohungen mit Malf3-
nahmen zur Schwachung der ter-
roristischen Gegner verbindet.
Die staatlichen Aufwendungen fir
Terrorismusbekampfung, Aufkla-
rung und Zivilschutz (Stichwort:
Resilience) zu diesem Zweck
wurden seit dem 11. September
2001 auf zwei Milliarden Pfund
verdoppelt. Die britische Regie-
rung legte im Juli 2006 ein Weil3-
buch zu ihrer seit 2003 verfolgten
Strategie der Terrorbekampfung
vor ("Countering International
Terrorism: The United Kingdom’s
Strategy"). Ziel dieser Strategie
ist es, das Risiko von Anschléagen
wirksam zu vermindern und
zugleich den gewohnten Fortgang
des taglichen Lebens zu sichern.

Die Strategie unter dem Codewort

CONTEST umfasst vier Mal3-
nahmenpakete:
(1) Eindammen der Radikalisie-

rung Einzelner durch politi-
sche, wirtschaftliche, soziale,
polizeiliche und  kulturelle
Schritte zur positiven Verande-
rung des Umfelds, in dem is-
lamistische Radikalisierung
und in manchen Fallen die an-
schlieBende Rekrutierung als
Terrorist stattfindet (Stichwort:
PREVENT). Dazu gehort vor
allem auch die Ideenschlacht
gegen die Ideologien des ge-
walttatigen Extremismus, pri-
mar durch Unterstiitzung jener
Kréafte innerhalb des Islam, die
den Ideologien der Hasspredi-
ger entgegentreten.

(2) Unterbinden terroristischer
Operationen national und im
internationalen Verbund durch
Aufklarung [u.a. durch Schaf-
fung des Joint Terrorism Ana-
lysis Centre (JTAC) zur Bln-
delung nachrichtendienstlicher
Fahigkeiten], rechtzeitiges Ein-
greifen, Strafverfolgung, Ab-
schiebung sowie sonstige ge-
setzliche und exekutive Mal3-
nahmen (Stichwort: PURSUE).

(3) Vermindern der Verwundbar-
keit GroRbritanniens und briti-
scher Einrichtungen im Aus-
land vor allem durch besseren
Grenzschutz, Schutz kritischer
Versorgungsinfrastruktur,  Si-
cherheits- und technische
Vorkehrungen gegen  An-
schlage im Verkehrsbereich,
sowie Schutz von Menschen-
ansammlungen (Stichwort:
PROTECT).

(4) Vorbereitung auf die erfolgrei-
che Bewaéltigung kinftiger ter-
roristischer Anschlage durch
Risiko- und Folgenabschat-
zung, vorausschauende Be-
reitstellung der im Fall eines
Anschlags erforderlichen Fa-
higkeiten und laufende Uber-
prifung des Bereitschafts-
stands, unter anderem durch
haufige Ubungen und das Zie-
hen von Lehren aus Zwischen-
fallen, die sich schon ereignet
haben (Stichwort: PREPARE).

Die militarischen Einséatze im Irak
und in Afghanistan sind konzepti-
onell nicht Teil der Terrorbekamp-
fungsstrategie, sondern waren in
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der Anfangsphase im Voélkerrecht
begriindete MalRhahmen der ge-
meinsamen Verteidigung gegen
Angriffe auf den Weltfrieden und
die internationale Sicherheit und
sind heute kooperative Beistands-
und Stabilisierungsoperationen im
Einklang mit den Regierungen
dieser Lander zur Starkung der
regionalen Sicherheit. Klar ist je-
doch, dass Erfolg und Misserfolg
der multinationalen zivilen und mi-
litarischen Bemihungen um die
Stabilisierung der neuen, durch
freie Wahlen legitimierten Werte-
und Institutionenordnung in Af-
ghanistan und Irak auch fur die
zukunftige weltweite terroristische
Bedrohung mitentscheidend sind.

Die britische Regierung hat zu-
dem ihre grundsatzliche Bereit-
schaft erklart, in konkreten, ge-
zielten Einzelaktionen Streitkréfte
zur Bekampfung des internationa-
len Terrorismus einzusetzen,
wenn dies volkerrechtlich zuléassig
ist und es keine anderen wirksa-
men Mittel gibt.

Die in den Blair-Jahren gewach-
sene optimistische, handlungsori-
entierte Stimmungslage des briti-
schen Gemeinwesens hat sich
bei der Umsetzung der beschrie-
benen Strategie als hilfreich er-
wiesen. Die brillante Filhrung und
Uberzeugungskraft  Blairs  hat
nicht nur zahlreiche fahige junge
Menschen fiir das politische
Handwerk begeistert, sondern vor
allem auch dem o6ffentlichen
Dienst Lebendigkeit und Schlag-
kraft verliehen. Wie kein anderer
vermag es Blair, Werte und Inte-
ressen unter einen Hut zu bringen
und zu tragfahiger Politik zu ver-
schmelzen. Im Kampf gegen den
Terrorismus werden nun die Wer-
te sogar ausdrucklich zum wichti-
gen Mittel der Interessenwahrung.

Hier zeigt sich ein Grundprinzip
Blairschen Denkens: Entschei-
dungen unter Zielkonflikt erfor-
dern Lésungen, die alle gegebe-
nen Ziele so integrieren, dass
sich der gréRtmogliche Gesamt-
vorteil fir das Gemeinwesen er-
gibt. Zwischen zwei widerspruch-
lichen Zielen soll man nicht wéh-
len, und man darf ihnen auch
nicht aus dem Weg gehen. Wi-
derspruchliche Zielvorgaben sind
— wie Werte und Interessen —

zwei Seiten derselben Medaille.
Politische Wertekonflikte beste-
hen in dieser Gedankenwelt vor
allem zwischen jenen, die auch
im Notfall alle notwendigen Ziel-
vorgaben zugleich weiter aktiv
verfolgen und jenen, die bereit
sind, eine davon aus ihrem prak-
tischen Handeln zu verdrangen.

Konkret heif3t dies fir den Kampf
gegen terroristischen Extremis-
mus: Der Schutz der 6ffentlichen
Sicherheit steht nicht im Gegen-
satz zum Schutz von Privatsphére
und Freiheit des Einzelnen, son-
dern beide bedingen sich gegen-
seitig. Daraus folgt aber nicht,
dass unter dem Druck des Ter-
rors und der Angst nun etwa bei-
de Ziele gleichermalRen verwas-
sert werden mussten, um sie ver-
einbar zu halten. Vielmehr mus-
sen beide gleichzeitig in ihrem
wesentlichen Kern gestarkt wer-
den, wahrend unwesentliche und
daher schadliche Auswiichse und
Fehlentwicklungen laufend Kkorri-
giert werden muissen.

Diese Philosophie macht Grol3bri-
tannien zu dem Land mit der
grofiten Uberwachungsdichte
durch StralRenkameras, Abhor-
praxis, verdeckte Operationen
und Ermittlungshaft ohne Ankla-
ge, aber zugleich auch zum Land
mit dem strengsten und effektivs-
ten Datenschutz und vorbildlicher
Meinungs- und Entfaltungsfrei-
heit. Seine zahlenméaRig ver-
gleichsweise kleinen und wenig
sichtbaren Sicherheitskrafte erzie-
len erstaunliche Erfolge bei der
Verhinderung, raschen Aufkla-
rung und gerichtlichen Strafver-
folgung terroristischer Straftaten.
Die Rechtstaatlichkeit ist so tief
verankert, dass sie selbst bei ver-
einzelten Missgriffen im Grauzo-
nenbereich durch Untersu-
chungsverfahren und gerichtliche
Klarung wenn ndétig auch nach-
traglich wiederhergestellt wird.

Der entschlossene, zielstrebige,
anspruchsvolle und durch die
Verhinderung geplanter schwerer
Anschlage bereits offensichtlich
erfolgreiche Ansatz der britischen
Bekampfungsstrategie fur isla-
mistischen Terrorismus tragt we-
sentlich dazu bei, die Erfolgsge-
wissheit der britischen Offentlich-
keit trotz der schrecklichen terro-

ristischen Bombenanschlage in
London am 7. Juli 2005 und der
taglich bestehenden Gefahr neu-
er Anschlage zu untermauern.
Damit lauft das Hauptziel des Ter-
rors ins Leere: demokratische Zi-
vilisation in Verzagen, Angst und
Ruckzug von der Welt zu drén-
gen.

Die britische Strategie ist von
breitem Konsens getragen und
wird auch von Gegnern des Irak-
kriegs und Reprasentanten des
organisierten Islam in GroRbritan-
nien unterstitzt. Nach Blairs an-
gekiindigtem Rickzug von der
Macht Mitte 2007 ist mit Kontinui-
tdt zu rechnen. Schatzkanzler
Gordon Browns Rede am 10. Ok-
tober 2006 in Chatham House zur
Terrorismusbekampfung ent-
sprach vollkommen dem Denken
Blairs, wie es sich in seinem 12-
Punkte-Plan vom August 2005
und seinem aktuellen Artikel in
Foreign Affairs ausdrickt.

Wenn nicht alles trugt, sind briti-
sche Moslems auf dem Weg da-
zu, ihr eigenes Land als das
"starke  Pferd" anzuerkennen
— ein wichtiger erster Schritt zur
Entmachtung des weltweiten ter-
roristischen Impulses, der von
Al-Qaida ausging. Dies durfte vor
allem ein Effekt der geballten in-
tegrativen Uberzeugungskraft
sein, die auch aus islamischer
Sicht von einem auf glaubwirdi-
gem Respekt vor dem Einzelnen
ohne Ansehen von Rasse und
Religion beruhenden Werteord-
nung, funktionierender demokra-
tischer Offentlichkeit, akzeptierter
Legitimitat staatlicher Gewalt und
breiter wirtschaftlicher Wachs-
tumsperspektive ausgeht: starker,
besser und gerechter als die jiha-
distische Alternative.

britannicus*

* Klaus Becher schreibt als britannicus aus
London, wo er das sicherheits- und technolo-
giepolitische Beratungsunternehmen Know-
ledge & AnalysisLLPleitet.
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THEMEN

Die wachsende
Bedeutung privater
Akteure im Bereich
der Intelligence

Private Akteure als Quellen, Abneh-
mer, Konkurrenten und Kooperati-
onspartner staatlicher Nachrichten-
dienste

In der alten, vertrauten Welt,
der geopolitischen Welt, be-
schaftigte sich militérische In-
telligence mit militarischen
Angelegenheiten, politische
Intelligence mit Politik und
wirtschaftliche Intelligence mit
Wirtschaft. In einer neuen
Welt der Geo-Okonomien
muss sich diese Aufteilung
andern, da Regierungen und
Regierungsinstitutionen nicht
mehr die selbstverstandlichen
Schlusselakteure und Uber-
wacher der weltweiten Ereig-
nisse sind."

Einleitung

Die seit den 90er Jahren geflihrte
Diskussion Uber die zunehmende
Privatisierung vormals staatlicher
Tatigkeitsbereiche hat inzwischen
das Feld der ehemals praktisch
autarken Nachrichtendienste er-
reicht. Auch auf diesem Gebiet
bilden sich immer mehr und diffe-
renziertere Beziehungen  zwi-
schen Staat und privatem Sektor
heraus.

Die wachsende Bedeutung priva-
ter Akteure fir staatliche Nach-
richtendienste steht in einem en-
gen Zusammenhang mit dem seit
den 80er Jahren hereinbrechen-
den Informationszeitalter. Dieses
kennzeichnet sich vor allem durch
die Explosion frei verfugbarer In-
formationen sowie durch die
weltweite Vernetzung von Infor-
mationsinfrastrukturen. Die zent-
rale Rolle hierbei spielt das Inter-
net, welches beliebigen Personen
weltweit Zugang zu einer nahezu
unendlichen Fulle von Daten und
Informationen sowie zu raumlich

b Agrell, Wilhelm: Global Watch — world
events and business intelligence, in: Sigurd-
son, Jon/Tagerud, Yael: The Intelligent Corpo-
ration, London: Taylor Graham Publishers,
1992, S. 99 (eigene Ubersetzung)

entfernten lokalen Netzwerken

ermoglicht.

Aber auch die veranderte Sicher-
heitslage nach dem Kalten Krieg
war fur diese Entwicklung von
grol3er Bedeutung.

Der Zusammenbruch der Sowjet-
union bedeutete eine niedrigere
Bedrohungslage, die eine Locke-
rung von gesetzlichen Beschran-
kungen erlaubte. Dadurch wurde
privaten Akteuren ein breiterer
Zugang zu dem zuvor fast aus-
schlieBlich dem Staat vorbehalte-
nen nachrichtendienstlichen Be-
reich er6ffnet.

Zudem wurden nach 1990 bei
den Nachrichtendiensten Res-
sourcen frei, die zuvor an den
Ostblock gebunden gewesen wa-
ren. In den 90er Jahren konkur-
rierten zumindest die hoch entwi-
ckelten Staaten primar in wirt-
schaftlicher Hinsicht, was zur Fol-
ge hatte, dass freigewordene
nachrichtendienstliche Kapazita-
ten zur Erreichung 6konomischer
Sicherheit und damit auf wirt-
schaftliche Akteure als Ziele ein-
gesetzt wurden.

Im Folgenden werden vier von-
einander unabhéngige Gebiete
untersucht, in denen private Ak-
teure eine zunehmende Bedeu-
tung fur staatliche Nachrichten-
dienste erlangt haben: Wirt-
schaftsspionage, Private Satelli-
tenaufklarung, Information Warfa-
re und Private Intelligence Servi-
ces. Die Beziehungen zwischen
den beiden Spharen sind dabei
jeweils vollkommen unterschiedli-
cher Art.

Wirtschaftsspionage

Als Wirtschaftsspionage bezeich-
net man die illegale Beschaffung
und Verwertung von internen In-
formationen auslandischer Unter-
nehmen durch staatliche Ge-
heimdienste eines Landes. Diese
werden dann an Unternehmen
des eigenen Landes weitergege-
ben, um sie im Wettbewerb ge-
genlber der internationalen Kon-
kurrenz zu starken. Private Un-
ternehmen kénnen daher als Ab-
nehmer staatlicher Intelligence
klassifiziert werden.

Dies darf jedoch nicht dartber
hinweg tduschen, dass fir ein ef-
fizientes Betreiben von Wirt-
schaftsspionage ein wechselseiti-
ger Austausch zwischen Unter-
nehmen und den Diensten nétig
ist. Organisatorisch ist das zu-
meist eine staatliche Stelle, die
eine nationale Industriepolitik de-
finiert und im Anschluss daran die
Spionageaktivitaten steuert. Da-
bei melden Unternehmen ihren
Bedarf kontinuierlich an diese
Stelle.

Bei der Frage nach der Intensitéat
von  Wirtschaftsspionage er-
scheint eine Differenzierung zwi-
schen dem Ristungsbereich und
den dbrigen Bereichen wirtschaft-
licher Tatigkeit sinnvoll. Spionage
im Rustungsbereich muss als le-
gitimes Interesse von Nachrich-
tendiensten gelten, da hiervon
unmittelbar die nationale Sicher-
heit betroffen ist. Insgesamt kann
daher von einer mehr oder minder
akzeptierten Praxis gesprochen
werden. Darlber hinaus ver-
schwimmen in diesem Bereich
Wirtschaftsspionage und "norma-
le" Spionage, denn Rlstungsun-
ternehmen befinden sich selbst in
einer Grauzone zwischen offentli-
chem und privatem Sektor.

Das Ausmald von Wirtschaftsspi-
onage in den ubrigen, weniger
sicherheitssensitiven  Bereichen
variiert von Land zu Land und ist
schwer abzuschatzen. Zahlen
Uber entstandene Schaden, die in
der Literatur oder in Medienbe-
richten zu dem Thema gehandelt
werden, sollten daher auf3erst kri-
tisch hinterfragt werden. Jedoch
lasst sich mit Sicherheit feststel-
len, dass vor allem in den 90er
Jahren die Rahmenbedingungen
fur Wirtschaftsspionage glinstig
waren, da dem Ziel der 6konomi-
schen Sicherheit nach dem Ende
des Kalten Krieges gré3te Bedeu-
tung fur die Machtverteilung im in-
ternationalen Rahmen zugemes-
sen wurde. Der "Wirtschaftskrieg"
nahm bis zur Ablésung durch den
internationalen Terrorismus als
grofite Bedrohung die prioritéare
Stellung in der Sicherheitspolitik
ein. In dieser Zeit wurde der Ein-
satz der Geheimdienste fur Wirt-
schafsspionage sowohl in der In-
telligence-Praxis, als auch in der
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Literatur intensiv und kontrovers
diskutiert.

Aus der Analyse der Wirtschafts-
spionage-Aktivitat der entwickel-
ten Lander lasst sich folgende
Tendenz erkennen: Systemati-
sche Wirtschaftsspionage wird
von einem Land desto eher be-
trieben, je mehr Staat und Wirt-
schaft dieses Landes ineinander
verwoben sind. Auf einem Konti-
nuum wirde unter den hoch ent-
wickelten Machten die USA als
individualistische Gesellschaft an
dem einen Extrempunkt stehen,
Japan als gemeinschaftliche Ge-
sellschaft am anderen. In Japan

Ausfiuhrender Akteur

ist es damit einfacher, direkte und
dauerhafte Verbindungen zwi-
schen Nachrichtendiensten und
privaten Unternehmen aufzubau-
en, so dass Wirtschaftsspionage
effizient betrieben werden kann.

In den USA wie auch in Deutsch-
land gibt es fir eine wechselseiti-
ge Austauschbeziehung zwischen
Geheimdiensten und privatwirt-
schaftlichen Unternehmen keine
Anhaltspunkte. Mit Ausnahme
des Ristungssektors, der, wie er-
lautert, eine besondere Rolle
spielt, kann davon ausgegangen
werden, dass es keine regelma-

Nachrichtendiensten und privat-
wirtschaftlichen Unternehmen gibt
und damit auch keine systemati-
sche Wirtschaftsspionage betrie-
ben wird. Jedoch versuchen die
Nachrichtendienste Wettbe-
werbsverletzungen und andere il-
legale Praktiken von auslandi-
schen Konkurrenzfirmen aufzu-
decken, wodurch die heimische
Wirtschaft auf andere Weise un-
terstitzt wird. Dabei kommen
durchaus nachrichtendienstliche
Mittel zum Einsatz, von amerika-
nischer Seite zum Beispiel das
Abhérsystem ECHELON.

Rigen Verbindungen zwischen
o Informationsbeschaffung
plonage legal illegal
staatlich | Wirtschaftsaufklarung Wirtschaftsspionage
. Business Intelligence/ .
privat Competitive Intelligence Konkurrenzspionage

Private Satellitenaufklarung

Wahrend in der Wirtschaftsspio-
nage per Definition schon ein Zu-
sammenhang zwischen privaten
Akteuren und staatlichen Nach-
richtendiensten besteht, haben
erstere im Bereich der Satelliten-
aufklarung erst in den letzten Jah-
ren eine Bedeutung fiir die Diens-
te gewonnen.

Bereits seit den 70er Jahren ist
es mdglich, Bilder von staatlichen
Satelliten kommerziell zu erwer-
ben, beispielsweise des franzési-
schen  SPOT-Satellitensystems
oder des amerikanischen Land-
sat-Programmes. Doch erst seit
September 1999 gibt es mit Iko-
nos 2 der Firma Space Imaging
einen rein privat betriebenen Auf-
klarungssatelliten, dessen Bild-
weitergabe staatlicherseits nicht
mehr ohne weiteres kontrolliert
werden kann. Im Jahr 2001 kam
der Satellit Quickbird der Firma
DigitalGlobe hinzu. Angesichts
des Dual-Use-Charakters von
Aufklarungssatelliten sowohl fir
kommerzielle, als auch fur maogli-
che militéarische Zwecke, sind den
meist von Geheimdiensten be-
triebenen  staatlichen  Aufkla-

rungssatelliten zum ersten Mal
Konkurrenten entstanden.

Bei der Analyse der Bedeutung
von privat betriebenen Aufkla-
rungssatelliten muss zwischen
Staaten unterschieden werden,
die Uber eigene derartige Kapazi-
taten verfligen, und solchen, die
zuvor keinen eigenen Zugang zu
Satellitenbildern hatten.

Das Aufkommen privater Akteure
im Bereich IMINT eroffnet Akteu-
ren im internationalen und trans-
nationalen Raum, die zuvor Uber
keinen Zugang zu Satellitenbil-
dern verfuigten, vollkommen neue
Maoglichkeiten. Diskutiert wird dies
in der Literatur unter dem Stich-
wort der "globalen Transparenz".

Nationalstaaten, die bisher Uber
keine eigenen Satellitenaufkla-
rungskapazitaten verfigen, kon-
nen nun Entwicklungen auf der
ganzen Welt verfolgen. Zu diesen
Staaten gehorte bis vor kurzem
unter anderem auch Deutschland.
Gegenwartig baut die Bundes-
wehr ihr eigenes nationales Beo-
bachtungssystem "SAR LUPE"
auf, um nicht mehr ausschlief3lich
auf die amerikanischen Nachrich-

tendienste oder private Betreiber
als Quelle fur IMINT angewiesen
zu sein. Der BND greift aber
schon seit langem auf kommer-
ziell vermarktete Satellitenbilder
zu. Dies wurde spatestens 1987
offentlich bekannt, als der BND
SPOT-Bilder benutzte, um die
Konstruktion einer Chemiewaffen-
fabrik in der Nahe von Rabta in
Lybien offentlich zu belegen.?

Internationale Organisationen, al-
len voran die UN, profitieren, da
sie mit privaten Satellitenbetrei-
bern unabhangig von der Weiter-
gabe von Bildern der Geheim-
dienste ihrer Mitgliedsstaaten
werden.® Auch nichtstaatliche Or-
ganisationen (NGOs) profitieren
von dieser Entwicklung, indem sie
mit Satellitenbildern schlagkrafti-
ge Argumente sammeln um Nati-
onalstaaten zum Handeln in ihren
Anliegen zu bewegen.*

2 Florini, Ann M./Dehganzada, YahyaA.: Se-
cretsfor Sale: How Commercial Satellite Im-
agery will change the World, Washington
D.C.: Carnegie Endowment for International
Peace, 2000, S. 4

% Lynch, Colum: Private Firms Aid U.N. On
Sanctions; Wider Intelligence Capability
Sought, The Washington Post vom 21.4.2001
“vgl. Litfin, Karen T.: The Globalization of
Transparency: The Use of Commercial Satel-
lite Imagery by Nongovernmental Organiza-
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In einer anderen Situation befin-
den sich Lander, die Uber eigene
Spionagesatelliten verfiigen. Fur
sie gehen groRe Gefahren von
der weltweiten Verbreitung von
privaten Satellitenbildern aus, an-
dererseits kdénnen auch sie von
den Entwicklungen auf dem priva-
ten Sektor profitieren. In erster
Linie sind bei den westlichen
Nachrichtendiensten hiervon die
USA betroffen, die auf dem Ge-
biet der militarischen wie zivilen
Fernaufklarung fihrend sind, je-
doch trifft die Problematik Lander
wie Frankreich in &hnlicher Wei-
se.

Insgesamt kann der Zugang zu
privater Satellitenaufklarung die
militarische Starke von potentiel-
len Gegnern entscheidend erho-
hen, man stelle sich beispielswei-
se vor, dass Saddam Hussein
wahrend des letzten Golfkriegs
die Position der amerikanischen
Truppen und deren Bewegungen
hatte nachvollziehen kénnen. Die
Frage ist jedoch ob die Staaten,
die Uber eigene Satellitenaufkla-
rung verflgen, nicht ebenso von
privater Satellitenaufklarung profi-
tieren kénnen, indem sie ihre ei-
genen Kapazitaten teilweise ab-
bauen und ihre Klassifizierten
Quellen in sinnvoller Weise er-
ganzen. Denn wahrend die Quali-
tat der Bilder stetig steigt, ver-
kirzt sich die Verzoégerung zwi-
schen Aufnahme und Lieferung,
wodurch inzwischen viele nach-
richtendienstliche und militarische
Bedirfnisse befriedigt werden
kénnen.®

Fir Intelligence-Uberwachungs-
missionen mit hoher Prioritat sind
private Kapazitaten zumindest in
naher Zukunft zwar kaum nutz-
bar, jedoch durften sie fur Aufga-
ben, die weniger dringend und
weniger komplex sind, gut geeig-
net sein.® Darunter fallen unter
anderem die weitlaufige Uberwa-

tions, in: Baker, John C./O’ Connell, Kevin
M./Williamson, Ray A. (Hrsg.): Commercial
Observation Satellites: At the Leading Edge of
Global Transparency, Santa Monica: RAND
Corporation, 2001

5 Baker, John C./Johnson, Dana J.: Security
Implications of Commercial Satellite Imagery,
in: Baker, John C./O' Connell, Kevin
M./Williamson, Ray A. (Hrsg.): Commercial
Observation Satellites: At the Leading Edge of
Global Transparency, Santa Monica: RAND
Corporation, 2001, S. 110.

6 ebd.

chung von Regionen zur Entde-
ckung neuer Aktivitaten oder Bau-
tatigkeiten sowie die Uberwa-
chung von Waffentests und -
fabriken, Militarbewegungen und
Abriistungsvereinbarungen.’

Ein grundsatzlicher Vorteil neben
der erwarteten Kostensenkung
privater Produkte besteht darin,
dass sie keine Geheimhaltungs-
stufe erfordern und somit an Ver-
biindete oder die Offentlichkeit
weitergegeben werden kdnnen.
Vor allem fiur politische Entschei-
dungstrager als Abnehmer von
Intelligence steigt der Wert der In-
formation damit. Aber auch die
Nachrichtendienste selber kon-
nen solche Bilder an andere
Nachrichtendienste weitergeben,
was die Zusammenarbeit verein-
facht.

Information Warfare

In dieser Arbeit wird eine an Diet-
rich Cerny angelehnte Definition
benutzt’, die sich in das sicher-
heitspolitische Verstandnis von
Information Warfare einordnen
lasst. Information Warfare ist da-
nach die Austragung von Konflik-
ten zwischen Parteien, wobei fur
die Durchsetzung der jeweiligen
Absichten Mittel der Informations-
technik zur Stérung, Lahmung
oder Zerstérung der Informati-
onsversorgung des Kontrahenten
und seiner kritischen Infrastruktu-
ren eingesetzt werden. Kritische
Infrastrukturen sind dabei "Orga-
nisationen und Einrichtungen mit
wichtiger Bedeutung fir das
staatliche Gemeinwesen, bei de-
ren Ausfall oder Beeintrachtigung
nachhaltig  wirkende  Versor-
gungsengpasse, erhebliche St6-
rungen der 6ffentlichen Sicherheit
oder andere dramatische Folgen
eintreten wiirden™.’

Aufgrund der hohen Abhangigkeit
moderner Gesellschaften aber
auch des Militars von Informati-
onsinfrastrukturen entsteht eine

"ebd., S. 110/111.

8vgl. Cerny, Dietrich: Information Warfare —
Eine neue Bedrohung fur Staat und Wirt-
schaft?, in: Tagungsband 5. Deutscher I T-
Sicherheitskongress des BSI 1997, Ingelheim:
SecuMedia Verlag, 1997

9 Bundesamt fiir Sicherheit in der Informati-
onstechnik: Einfiihrung in den Schutz kriti-
scher I T-Infrastrukturen, Bonn, 2005,
http://www.bsi.bund.de/fachthenmvkritis’KRITI
S _Einfuehrung.pdf

Gefahr, die Vordenker in den
USA schon in den frilhen 90er
Jahren von einem moglichen
"electronic Pearl Harbor" spre-
chen lieBen. Beflirchtet werden
mit informationstechnischen Mit-
teln gefuhrte Angriffe, die kriti-
sche Infrastrukturen wie das In-
ternet, das Telefonnetz oder das
Energieversorgungsnetz lahm le-
gen und die Nation somit hand-
lungsunfahig machen.

Der Schutz kritischer Infrastruktu-
ren ist somit eine Aufgabe der na-
tionalen Sicherheit und daher
Aufgabe der Nachrichtendienste,
wobei die Eigentimer solcher Inf-
rastrukturen meist private Akteure
sind. Bei der defensiven Informa-
tion Warfare sind Geheimdienste
daher gezwungen, mit den priva-
ten Betreibern kritischer Infra-
strukturen zusammen zu arbei-
ten. Im Gegensatz zu den zuvor
beschriebenen Bereichen, in de-
nen private Akteure als Abneh-
mer und Quellen (Wirtschaftsspi-
onage) bzw. Konkurrenten (Satel-
litenaufklarung) klassifiziert wur-
den, sind die Dienste hier also auf
die Kooperation mit den privaten
Betreibern angewiesen. Das imp-
liziert, dass gerade in diesem Be-
reich die Nachrichtendienste ge-
zwungen sind, relativ viele Infor-
mationen  weiterzugeben, zu-
nachst an andere beteiligte Re-
gierungsstellen, aber auch an den
privaten Sektor, was bei den
Diensten auf starke Widerstande
treffen durfte.

Neben diesen defensiven Aufga-
ben sind die Nachrichtendienste
auch zustandig fir die Ausbildung
offensiver  Information-Warfare-
Fahigkeiten, womit ihnen ein
neues Aufgabengebiet im Bereich
verdeckter Handlungen zuge-
kommen ist. Gerade dies sichert
ihnen aber auch eine Expertenrol-
le in der Abwehr mdglicher Infor-
mation Warfare Attacken.

Business Intelligence

Im Folgenden werden zwei Ent-
wicklungen im privaten Sektor
angesprochen, die jeweils eine
grol3e, wenn auch unterschiedli-
che Bedeutung fir die Arbeit
staatlicher Nachrichtendienste
haben.
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Erstens sind auf dem Feld der
Competitive Intelligence im pri-
vatwirtschaftlichen Bereich ex-
trem leistungsfahige Instrumente
zur Analyse grof3er Mengen von
Daten entwickelt worden, die un-
ter dem Namen Data Mining be-
kannt sind. Welche Bedeutung
Data Mining fur die Nachrichten-
dienste hat erschlief3t sich leicht
in Anbetracht der Masse an In-
formationen, die taglich legal
(beispielsweise Flugpassagierda-
ten) und illegal (beispielsweise
mittels ECHELON) gewonnen
werden.  Eine  Schlusselrolle
kommt der Methode vor allem bei
den "neuen" Bedrohungen wie
der organisierten Kriminalitdt oder
dem internationalen Terrorismus
zu, bei deren Abwehr Terroristen
durch Abgleich verschiedener Da-
tenbanken und abgehérter Kom-
munikation aufgedeckt werden
sollen.

Um von dem im privaten Sektor
vorhandenen Wissen im Bereich
Data Mining zu profitieren hat die
CIA einen Venture Capital Fond
mit dem Namen In-Q-Tel gegrin-
det, der jungen Unternehmen
finanzielle  Mittel bereitstellen
soll.™® Die CIA weist offentlich
darauf hin, dass sie mit In-Q-Tel
gerade auch im Bereich Data Mi-
ning Hilfe vom privaten Sektor
bekommen hat und weiterhin
sucht.'* Von 48 auf der Homepa-
ge vorgestellten Unternehmen
sind nach eigenen Recherchen
17 in diesem Bereich aktiv, na-
mentlich Attensity, Convera, Dec-
ru, Endeca, FMS, Initiate Sys-
tems, Intelliseek, Inxight, Kofax,
NovoDynamics, piXlogic, Soflinx,
Spotfire, Stratify, SRD, Thetus
und Visual Sciences. Im Bereich
Data Mining fungieren private Ak-
teure damit als Quellen fir die
Nachrichtendienste, wenn auch
weniger mit Bezug auf spezifi-
sche Daten als vielmehr in me-
thodischer Hinsicht.

Zweitens sind, bedingt durch die
stark steigende Zahl von Risiken
fur transnationale Unternehmen,
private Dienstleister entstanden,
die gegen Bezahlung eigene In-
telligence-Aktivitaiten  betreiben.

0 Hulnick, Arthur S.: Keeping us safe: Secret
Intelligence and Homeland Security, Westport:
Praeger Publishing, 2004, S. 64

" vgl. www.in-g-tel.com

Transnationale Konzerne aller
Branchen haben heute ein Infor-
mationsbeddirfnis, das weit Uber
den wirtschaftlichen Bereich und
damit Uber das, was Competitive
Intelligence liefert, hinausgeht.
Sie agieren vielfach in Staaten,
die ihre Sicherheit nicht mehr ga-
rantieren kénnen. Das fuhrt dazu,
dass sie sowohl qualitativ wie
auch quantitativ stark erhohten
Risiken ausgesetzt sind, fir deren
Einschatzung (und Abwehr) sie
selbst sorgen missen. Spéates-
tens mit den Terroranschlagen
vom 11. September 2001 ist dafir
ein breites Bewusstsein entstan-
den und damit das Bedurfnis
nach privater Intelligence. Private
Intelligence Services nehmen Un-
ternehmen und anderen Organi-
sationen die aufwandige Samm-
lung und Auswertung von Infor-
mationen mit Risikopotential ab,
welche diese in den meisten Fal-
len aus mehreren Grinden nicht
selbst leisten kdnnen oder wollen.
Die Aufgabe der Private Intelli-
gence Services besteht somit in
der Aggregation von Daten, dem
Filtern und Verdichten von Infor-
mationen, der Analyse von Wis-
sen und dem Generieren von
neuem Wissen."

Mit dem Aufkommen von Private
Intelligence Services sind staatli-
che Nachrichtendienste mit einem
Phanomen neuer Qualitat kon-
frontiert, da den Diensten mit ih-
nen zum ersten Mal Konkurrenten
erwachsen sind, die der gleichen
Kerntatigkeit nachgehen. Dies ist
fur staatliche Nachrichtendienste
problematisch, da Wissen und
Kenntnisse Uber Methoden der
Dienste in den privaten Sektor
abflieRen, wo sie keinerlei Kon-
trolle mehr unterliegen. Diese Ge-
fahr entsteht hauptséchlich aus
der Tatsache heraus, dass viele,
zum Teil sehr ranghohe Geheim-
dienstmitarbeiter in den privaten
Sektor Ubergewechselt sind und
dort selbst Private Intelligence
Services gegrindet haben oder
von solchen beschéftigt werden.
Beispiele sind Shabtai Shavit, der
von 1989 bis 1996 Direktor des
israelischen Geheimdienstes
Mossad war und nun Chairman
der israelisch-amerikanischen

2 _ux, Christian/Peske, Thorsten: Competitive
Intelligence und Wirtschaftsspionage, Wiesha-
den: Gabler, 2002, S. 40

ATHENA GS3 Security Imple-
mentations Ltd. ist, Frederick W.
Rustmann, Jr., der 1990 nach
24jahriger Beschéftigung bei der
CIA ausschied und nun Chairman
des Executive Committee der
amerikanischen CTC Internatio-
nal Group Inc. ist, James Wool-
sey (Direktor des CIA von 1993
bis 1995), William H. Webster (Di-
rektor des CIA von 1987-1991
und Direktor des FBI von 1978-
1987) und William S. Sessions
(Direktor des FBI von 1987-
1993), die heute Berater fur die
amerikanische GlobalOptions Inc.
sind, sowie Gerard Burke, friihe-
rer Assistant Director der NSA
und Executive Director des Fo-
reign Intelligence Advisory Board
von Prasident Nixon, der nach
Grindung eines eigenen Private
Intelligence Service mit dem Na-
men Parvus nun Direktor von
Global Source LLC ist.

Die Gefahren durch Missbrauch
von privater Intelligence sind sehr
ernst zu nehmen, jedoch eréffnet
sich fur die Dienste damit auch
eine Chance mit der Flut 6ffent-
lich verfigbarer Informationen
des Informationszeitalters fertig
zu werden. In den letzten Jahren
ist der Anteil offener Quellen in-
nerhalb der nachrichtendienstli-
chen Arbeit aufgrund der Explosi-
on offentlich zuganglicher Infor-
mationen stark gestiegen. Diese
Entwicklung hat den Wert gehei-
mer Informationen gemindertls,
doch die Dienste haben es bisher
nicht geschafft, angemessen dar-
auf zu reagieren. Offene Quellen
dirften heute deutlich mehr als
80 Prozent ausmachen (einige
Autoren sprechen von bis zu 95
Prozent), jedoch ist unumstritten,
dass das OSINT-Potential bei
weitem nicht ausgeschopft wird.™
Zumal OSINT keiner oder nur ei-
ner geringen Geheimhaltungsstu-
fe unterliegt, sprechen sich Auto-
ren wie Stevan Dedijer, Robert D.
Steele, Bruce Berkowitz/Allan
Goodman oder William J. Lah-
neman dafir aus, die Sammlung
und Auswertung von OSINT

8 Treverton, Gregory F.: Reshaping National
Intelligence for an Age of Information, RAND
Studiesin Policy Analysis, Cambridge: Cam-
bridge University Press, 2003, S. 226

4 siehe beispielsweise Dupont, Alan: Intelli-
gence for the Twenty-First Century, in: Intelli-
gence and National Security, Vol. 18, Nr. 4,
2003, S. 26
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hauptsachlich oder ganz dem pri-
vaten Sektor zu Uberlassen.

Die jungsten Entwicklungen las-
sen darauf schlieRen, dass den
Forderungen solcher Autoren
mehr und mehr entsprochen wird.
So wurde von John Negroponte,
der das neu geschaffene Amt des
Director of National Intelligence
(DNI) innehat, im November 2005
angekindigt, eine eigene, organi-
satorisch selbstandige Einheit fir
OSINT zu bilden, nadmlich das in-
nerhalb der CIA angesiedelte DNI
Open Source Center.™

Fazit

Die Bedeutung privater Akteure
fur staatliche Nachrichtendienste
ist seit dem Ende des Kalten
Kriegs sowohl quantitativ, als
auch qualitativ gewachsen. Quan-
titativ vor allem deshalb, weil sich
einerseits das Aufgabengebiet
der Dienste stark verbreitert hat
und nun in vielen Bereichen in
den privaten Sektor hineinreicht.
Andererseits ist eine Privatisie-
rung vormals staatlicher Intelli-
gence-Tatigkeiten wie z.B. die
Aufklarung von Volkswirtschaften
Zu beobachten. Qualitativ ist vor
allem die wachsende Bedeutung
transnationaler Unternehmen als
eigenstandige Akteure in der in-
ternationalen Politik hervorzuhe-
ben und, damit zusammenhéan-
gend, das Aufkommen der Priva-
te Intelligence Services als Kon-
kurrenten im Kernfeld nachrich-
tendienstlicher Aufgaben. Die
neue Eigenstandigkeit transnatio-
naler Unternehmen kann dabei
ein neues Motiv fir staatliche
Dienste sein, Wirtschaftsspionage
zu betreiben. Dies ware eine
neue Art von Wirtschaftsspiona-
ge, die nicht darauf zielt, die hei-
mische Wirtschaft zu unterstit-
zen, sondern im Eigeninteresse
der Dienste Aufklarung Uber die
Interessen und Aktivitaten solcher
Akteure zu gewinnen.

Grundsétzlich ist eine zunehmen-
de Verschrankung von staatlichen
und privaten Akteuren im Bereich
der Intelligence festzustellen. In
einigen Bereichen geschieht dies,
da sich die Aufgaben fur beide in

5 vgl. Office of the Director of National Intel-
ligence: News Release No. 6-05, 8.11.2005,
http://www.fas.org/irp/news/2005/11/0dni 1108
05.html

ahnlicher Weise stellen, bei-
spielsweise im Bereich Business
Intelligence fir staatliche Nach-
richtendienste und Private Intelli-
gence Services oder im Bereich
wirtschaftlicher ~ Spionage  fir
Wirtschafts- und Konkurrenzspio-
ne. Besonders auf den Feldern
Information Warfare und Abwehr
von Wirtschafts- und Konkurrenz-
spionage, die zur Counterintelli-
gence gehdren, sind die Dienste
zur Kooperation mit privaten Un-
ternehmen gezwungen, um wirk-
same Ergebnisse zu erzielen.

Mit der zunehmenden Herausbil-
dung einer im Privatsektor ange-
siedelten Intelligence-Branche
geht eine steigende Konkurrenz
um Personal einher. Waren zu
Zeiten des Kalten Krieges noch
einige der besten Experten auf ih-
rem Feld bei den Nachrichten-
diensten beschaftigt, so haben
diese heute in vielen Bereichen
Probleme, qualifizierte Beschéf-
tigte zu finden. Dies liegt zum
einen an der sich &ndernden
Wahrnehmung der Dienste in der
Offentlichkeit und zum anderen
an den Gehdltern und Entwick-
lungsmaoglichkeiten, die der priva-
te Sektor bietet. Dieses Problem
wird von den Nachrichtendiensten
dadurch zu entschérfen versucht,
dass Experten eine relativ lose
Zusammenarbeit angeboten wird.
Darliber hinaus ist es in zuneh-
mendem MalRe mdglich, zwi-
schen offentlichem und privatem
Sektor hin- und herzuwechseln.

Insgesamt stehen die Dienste al-
so in unterschiedlichem Verhalt-
nis zu Akteuren des privaten Sek-
tors, in einigen Bereichen sind sie
Quellen, in anderen Abnehmer,
Konkurrenten oder Kooperations-
partner.

Die Politik der Geheimdienste hat
sich bisher um keine Klarstellung
dieses Verhéltnisses gekimmert,
was dazu fuhrt, dass ihnen priva-
te Akteure, die eventuell mehrere
dieser Rollen spielen, mit einiger
Reserviertheit begegnen. Prob-
lematisch ist dies fur die Dienste
vor allem da, wo sie private Ak-
teure als Kooperationspartner
oder Quellen bendtigen.

Um Vertrauen aufzubauen setzt
die Intelligence Community in den

USA vor allem auf eine freiwillige
Kooperation mit dem privaten
Sektor, um von dessen Kapital,
technischer Expertise und
Schnelligkeit in der Entwicklung
zu profitieren. Die Ansatze rei-
chen dabei von Versuchen, uber
die ClA-eigene Firma In-Q-Tel
Venture Kapital fur junge, viel
versprechende Unternehmen be-
reitzustellen, Uber die Subventio-
nierung von am Markt nicht ren-
tablen, fur die Dienste aber inte-
ressante Investitionen, wie bei-
spielsweise einer schnelleren
Ubertragung von aufgenomme-
nen Satellitenbildern an Erdstati-
onen zur weiteren Verarbeitung,
bis hin zu einer freiwilligen
Selbstbeschrankung bei der Ver-
marktung sensibler Techniken
und Produkte im Kommunikati-
onsbereich oder wiederum bei
den privaten Satellitenaufkla-
rern.™®

Ein positiver Nebeneffekt des zu-
nehmenden Ruickgriffs staatlicher
Dienste auf private Akteure ist,
dass diese Entwicklung die Zu-
sammenarbeit zwischen den
Nachrichtendiensten verschiede-
ner Lander vereinfacht.” Neue
Bedrohungen wie der internatio-
nale Terrorismus oder die organi-
sierte Kriminalitat erfordern zur
Bekampfung die Zusammenarbeit
der Staaten, jedoch handhaben
diese die Weitergabe von Ge-
heimdienstinformationen traditio-
nell sehr restriktiv. Durch die zu-
nehmende Bedeutung von
OSINT, die Private Intelligence
Services in steigendem Male
auswerten, sowie durch die Ver-
figbarkeit privater Satellitenbilder
ist die Notwendigkeit der strikten
Geheimhaltung in vielen Fallen
nicht mehr gegeben, wodurch ei-
ne Weitergabe von Informationen
zwischen verschiedenen Nach-
richtendiensten erleichtert wird.

Internationale Institutionen wie
die UN bedienen sich bereits die-
ser neuen Quellen, um von den
staatlichen Nachrichtendiensten

16 Berkowitz, Bruce D./Goodman, Allan E.:
Best Truth: Intelligence in the Information
Age, New Haven: Yale University Press,
2000, S. 51-53

7 vgl. Rathmell, Andrew: The Privatisation of
Intelligence: A Way Forward for European In-
telligence Co-operation, Cambridge Review of
International Affairs, Vol. X1, Nr. 2, 1998, S.
199-211
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ihrer Mitgliedslander unabhangig
zu werden. Sie nutzen daher Pri-
vate Intelligence Services ebenso
wie eine Vielzahl staatlicher Be-
hérden. Ob und in welchem Um-
fang Geheimdienste auf sie zu-
rickgreifen, konnte vom Autor
nicht herausgefunden werden.
Die Private Intelligence Services
sind in der wissenschaftlichen Li-
teratur bisher noch nicht unter-
sucht. Sie stellen jedoch ein Pha-
nomen neuer Qualitat dar, dem
sich die Intelligence-Forschung in
zunehmendem MafRe widmen
werden muss.

Peter Harbich, Berlin

Dipl.-Kfm. Peter Harbich studierte Betriebs-
wirtschaft und Politik in Wien, Paris und Kéln.

Der Beitrag gibt die personlichen Auffassung
des Autors wieder.

THEMEN

Kontinuitat
im Wechsel

Der Reformer Junichiro Koizumi hat
seinem Nachfolger Shinzo Abe ein
Land Ubergeben, das wirtschaftlich
wieder Tritt gefasst hat

Mit dem reibungslosen Macht-
wechsel von Koizumi zu Abe
ist Japan — nach seiner "verlo-
renen Dekade" — 6konomisch
gut aufgestellt. Doch der neue
Ministerprasident muss den
Reformkurs seines Vorgan-
gers vor allem innenpolitisch
energisch fortsetzen; das al-
ternde, postindustrielle Japan
hat mit &hnlichen Problemen
zu kampfen wie Deutschland.

Im September 2006 legte Junichi-
ro Koizumi seine Amter als Pre-
mierminister Japans und Vorsit-
zender der LDP nieder und Uber-
gab beide Positionen an den von
ihm fir die Nachfolge vorgesehe-
nen Shinzo Abe, nachdem dieser
sich in einer parteiinternen Wabhl
souveran durchgesetzt hatte.

Mit Koizumi ist der ungewo6hn-
lichste LDP- und Regierungschef
von der politischen Biihne abge-
treten; in seiner Amtszeit — der

drittlangsten  der  japanischen
Nachkriegsgeschichte — hat er
sein Land nachhaltig verandert.
Er hat den Stab an einen Nach-
folger aus einer alten Politikerdy-
nastie Ubergeben, dessen Vater
Shintaro Abe AuflRenminister und

intransparenten  Selbstbehaup-
tungsmechanismen der struktur-
konservativen Klientelpartei, die
das Land seit den funfziger Jah-
ren dominierte, als Haupthinder-
nis fir den Wandel. Dank seiner
personlichen Popularitdt konnte

dessen  Grol3-
vater Nobusuke Koizumi identifizierte
Kishi ebenfalls seine eigene Partei, die

Premierminister

Junichiro  Koi-

das Land seit den funf-
war. ziger Jahren dominier-
te, als Haupthindernis

fir den Wandel.

er gegen machtige
Teile des Parteies-
tablishments die
Fuhrung Uberneh-
men. Da es ihm
auch als Minister-
prasident  gelang,

zumi hatte kei-
nen besseren Zeitpunkt fir sei-
nen Ricktritt wahlen kénnen. Er
fuhrte seine Partei in den Unter-
hauswahlen vom  September
2005 zu einem uUberwaltigenden
Wahlsieg, der schwer zu wieder-
holen sein diirfte. Koizumi errang
diesen Sieg zudem gegen das
Establishment und die Maschine-
rie der eigenen Partei, das Fun-
dament der jahrzehntelangen
Dominanz der Liberal-
Demokraten. Dadurch hat er zwar
seine Reformagenda befordert,
aber mdglicherweise auch die
Zukunftschancen der LDP unter-
graben. Er hat seinem Nachfolger
Steuererhdhungen und Ausga-
benkirzungen Uberlassen, die
unumganglich sein werden, um
die Uberbordende  Staatsver-
schuldung abzubauen. Shinzo
Abe muss sich zudem mit den
Einzelheiten der von Koizumi
angestof3enen Privatisierung der
Post, einer Jahrhundertreform,
auseinandersetzen. Durch seine
wiederholten Besuche des
Tokioter Yasukuni-Schreins, in
dem auch verurteilter
Kriegsverbrecher gedacht wird,
wurde Koizumi zu einer solch
ernsthaften Belastung fir das
japanisch-chinesische Verhaltnis,
dass Regierungsvertreter beider
Seiten in der Einschéatzung Uber-
einstimmten, eine Verbesserung
der Beziehungen werde erst unter
seinem Nachfolger mdglich sein.

Politische Reformen

Koizumi war in erster Linie ein po-
litischer Reformer und erst in
zweiter ein Reformer der Wirt-
schaft und AuRRenpolitik, fur die er
im Ausland bekannt wurde. Um
seine Reformziele durchzusetzen,
setzte er vor allem bei seiner ei-
genen Partei an. Er identifizierte
die verkrusteten Strukturen und

diese Popularitat zu
erhalten, beherrschte er die Par-
tei wie kaum einer seiner Vor-
ganger und konnte seine politi-
sche Unabhangigkeit bewahren.

Die japanische Parteienland-
schaft befindet sich seit 1993 in
einem Umbruch, der noch lange
nicht abgeschlossen ist. Dieser ist
gepragt durch eine grof3e Volatili-
tat im Wabhlerverhalten, die in den
vergangenen Jahren deutlich zu-
genommen hat; das hat den gro-
Ren Wahlsieg der LDP, den sie
vor allem der Popularitat Koizu-
mis, dem wirtschaftlichen Auf-
schwung und nicht zuletzt der
Schwache der Opposition ver-
dankte, zu einer Momentaufnah-
me gemacht. Ob es Koizumi ge-
lungen ist, aus einer Partei des
Status quo eine Partei der Re-
form zu machen, bleibt abzuwar-
ten.'®

Wiederbelebung der Wirtschaft

Als Koizumi im April 2001 zum
neuen LDP-Vorsitzenden gewahlt
wurde und damit auch das Amt
des Ministerprasidenten Uber-
nahm, hatte Japan bereits das
zehnte Jahr der langsten Krisen-
periode der Nachkriegszeit hinter
sich. Von 1992 an hinkte Japan
als lahmender Wirtschaftsriese
dem weltwirtschaftlichen Wachs-
tum hinterher. Es nagte zudem
am nationalen Selbstbewusst-
sein, dass alle Welt sich fasziniert
dem rasanten Aufstieg des gro-

%8 7u Koizumis Reformpolitik siehe u.a. Jur-
gen Kahl: Japan zwischen Aufschwung und
Verunsicherung: Wie weit trégt die Reformpo-
litik nach Koizumi, Internationale Politik und
Gesellschaft 2/2006, S. 58-84; Heinrich Kreft:
Japan und die USA: Sicherheitsallianz auf dem
Weg zur strategischen Partnerschaft mit globa-
ler Reichweite?, KAS-Auslandsinformationen
1/2003, S. 4-13; Macom Cook: Koizumi’s
Legacy: Japan’s New Palitics, Lowy Institute,
Sydney, August 2006.
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Ren Nachbarn China zuwandte.
Die Versuche der Politik, mit einer
Abfolge immer groRRerer Konjunk-
turpakete die Krise zu beenden,
entfachten nur  konjunkturelle
Strohfeuer, wéhrend sie das Land
gleichzeitig an die Spitze der am
hdchsten verschuldeten Industrie-
lander fuhrte. Erst mit den hefti-
gen Turbulenzen auf den Fi-
nanzmarkten der Region wahrend
der so genannten Asien-Krise
(1997/98) gewann die struktur-
politische Reformdebatte in Ja-
pan an Fahrt. In der Folge wur-
den per Gesetz die Unabhangig-
keit der Zentralbank gestérkt und
weitere Reformen (Bankenreform,
Burokratieabbau) in die Wege ge-
leitet, an die Koizumi anknipfen
konnte. Er selbst

schen Leistungsfahigkeit ist Ja-
pan als zweitgrof3te Volkswirt-
schaft der Welt China als viert-
grofdter noch weit voraus. Doch
China holt auf breiter Front auf,
auch wenn es noch einen weiten
Weg vor sich hat, bis sich die Zu-
kunftsprognose des bekannten
japanischen Wirtschaftsautors
Kenichi Ohmae erfillen koénnte:
"In Zukunft wird Japan die Rolle
fur China spielen, die Kanada fir
die USA, Osterreich fiir Deutsch-
land, Irland fir GroRbritannien
hat."° Die bereits eingetretenen
Gewichtsverschiebungen, vor al-
lem in der Region, sind unuber-
sehbar.

China hat Japan langst als die
Volkswirtschaft ab-

ging vor allem
daran, die das po-
litische Handeln
bestimmenden

Strukturen aufzu-
brechen, in erster

Die "verlorene Deka-
de" ist vorbei: Seit
vier Jahren wéachst
die japanische Wirt-
schaft wieder kraftig.

gelést, auf die ganz
Ostasien inzwi-
schen ausgerichtet
ist. Dieses trifft in
besonderer Weise
auf Sidkorea zu,

Linie die unheilige

Allianz zwischen fitlhrenden LDP-
Kreisen, der Ministerialblrokratie
und der Wirtschaft (die so ge-
nannte "Japan AG").

Nach der "verlorenen Dekade"
hat Japans Wirtschaft inzwischen
wieder Tritt gefasst. Mit dem drit-
ten Wachstumsjahr in Folge hat
die Wirtschaft 2005 kraftig zuge-
legt, und 2006 wird ein viertes
folgen. Die zuversichtliche Stim-
mung wird gespeist von den stark
gestiegenen  Unternehmensge-
winnen in der Industrie, der regen
Investitionstatigkeit, dem wieder
gewonnenen Vertrauen der aus-
landischen Anleger in die Zukunft
des Wirtschafts- und Technolo-
giestandorts Japan und nicht zu-
letzt von dem allm&hlichen Riick-
gang der Arbeitslosigkeit. Bereits
im Januar 2005 hatte die OECD
in ihrem Japan-Bericht”® der ja-
panischen Volkswirtschaft be-
scheinigt, sich "in der besten Ver-
fassung seit einem Jahrzehnt" zu
befinden.

Rivalitat mit China

Mit dem Zweieinhalbfachen des
chinesischen  Bruttoinlandspro-
dukts, einem um das 25-Fache
héheren BIP pro Kopf und dank
seiner (berlegenen technologi-

fur das China in-
zwischen vor den USA und Japan
der grofte Exportmarkt und das
wichtigste Zielland seiner Aus-
landsdirektinvestitionen ist. China
ist inzwischen auch das wichtigs-
te Herkunftsland japanischer Im-
porte. Und rund ein Viertel der
gesamten japanischen Produkti-
onskapazitat im Ausland steht in
China.

Mit seinen Reformen zielte Minis-
terpréasident  Junichiro  Koizumi
auch darauf, Japan angesichts
des Aufstiegs von China wieder
wettbewerbsfahig und damit zu-
kunftsfahig zu machen. Man
furchtet in Tokio, dass die Volks-
republik China schon bald begin-
nen konnte, ihre Wirtschafts-
macht auch in politische und mili-
tarische Macht umzumiinzen.

China und Nordkorea

Das aulRenpolitische Erbe Koizu-
mis ist schwierig. Zwar hat das
Zerrbild eines militanten japani-
schen Neonationalismus, das die
chinesische Propaganda pflegt,
nichts mit der Realitdt zu tun.
Dennoch hat Koizumi durch sei-
nen doppelbddigen Umgang mit
der japanischen Vergangenheit
dazu beigetragen, den politischen
Konflikt mit Peking — im Wider-

1% OECD: Japan-Report, Paris 2005.

2 K enichi Ohmae: China Impact, Tokio 2002.

spruch zu den eigenen Interessen
— zu schiren und Japan in der
Region zu isolieren. Vor allem
zwischen Tokio und Peking hatte
sich das Verhdltnis in der Ara
Koizumi trotz boomender Wirt-
schaftsbeziehungen erheblich
abgekihlt. Zwar hatten sich die
obersten politischen  Vertreter
beider Lander am Rande interna-
tionaler Gipfeltreffen verschie-
dentlich getroffen, doch hatte
China seit funf Jahren keinen ja-
panischen Ministerprasidenten
mehr zu einem offiziellen bilatera-
len Gipfeltreffen empfangen.

Grund fiur die Gesprachsverwei-
gerung waren vor allem Koizumis
Besuche im Yasukuni-Schrein.
"Hot economics, cold politics",
lautete die Ubereinstimmende Di-
agnose in Peking und Tokio. Aus
gleichem Grund herrschte auch
zwischen Tokio und Seoul politi-
sche Eiszeit.

Koizumi setzte einseitig auf die
enge Partnerschaft mit den USA,
die er unter den misstrauischen
Augen Pekings weiter ausbaute.
Fur Tokio ist die Sicherheitspart-
nerschaft mit den USA sowohl ei-
ne Rickversicherung gegenuber
den neuen Bedrohungen in Ost-
asien als auch das Vehikel fir ei-
ne eigenstandige politische Rolle
in Asien als aktiver Verbiindeter
der USA. Ohne Ricksicht auf re-
gionale Sensibilititen hat Koizumi
die japanischen Selbstverteidi-
gungskrafte an der "Operation
Enduring Freedom" in Afghanis-
tan beteiligt und sogar Soldaten
als Aufbauhelfer in den Irak ge-
schickt. Friher hatte sich Tokio
regelmaRig geziert, amerikani-
schen Forderungen nach einer
groReren  sicherheitspolitischen
Rolle in der Region nachzukom-
men. Trotz dieses engeren Schul-
terschlusses steht die Sicher-

SHINZO ABE, geb. 1954, ist
seit dem 26. September 2006
Japans Premierminister. Zu-
vor wurde er mit deutlicher
Mehrheit zum Parteichef der
LDP gewahlt. Abe, der u.a. an
der University of California
Politik studierte und fiir Kobe
Steel arbeitete, will in der
AuRenpolitik einen eigen-
standigeren Kurs verfolgen.
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heitspartnerschaft mit den USA
nicht mehr im Zentrum der politi-
schen Debatte in Japan. Bei den
Wahlen von 2005 und der inner-
parteilichen ~ Wabhlentscheidung
um die Nachfolge Koizumis in
diesem Jahr waren nur die Be-
ziehungen zu China und die Be-
drohung durch Nordkorea zentra-
le auRenpolitische Themen.

Diese Themenverschiebung ist
vor allem auf die Anderungen in
Tokios geopoli-

Demokratische Partei Japans, die
seit einigen Monaten von dem
Politveteranen und LDP-
Renegaten Ichiro Ozawa gefuhrt
wird, stimmt trotz der eigenen pa-

zifistischen Wurzeln in diesen
Chor mit ein.
Mit seiner Entscheidung, statt

nach Washington (wie alle seine
Vorganger) zunachst nach Peking
und Seoul zu reisen, hat Abe al-
lerdings bereits einen wichtigen

Schritt zur Verbes-

tischem Umfeld
zurlickzufiihren:
Sie hangt zu-
sammen mit

Die Bedrohung durch
Nordkorea und die Riva-
litat mit China bleiben
weiterhin die wichtigs-

serung der Bezie-
hungen Japans mit
seinen ostasiati-
schen Nachbarn
unternommen. Die
unmittelbare Be-
drohung durch

dem . rasc_hen ten auRBen-politischen
Aufstieg Chinas
. Themen.
und seinem
wachsenden,

vor allem gegen Japan gerichte-
ten Nationalismus. Die grofite
konkrete Bedrohung Japans geht
aber von Nordkorea aus. Der so
genannte Taepodong-Schock, als
Nordkorea im September 1998
eine mehrstufige Rakete Uber Ja-
pan testete, hat eine sicherheits-
politische Debatte ausgeldst, die
sich durch einen weiteren Test im
Sommer 2006 und vor allem
durch den Atomtest vom 9. Okto-
ber weiter verschéarft hat. So hat
Japan bereits mit dem Aufbau ei-
nes Raketenabwehrsystems be-
gonnen.

Nordkoreas Entwicklung von und
Drohung mit Massenvernich-
tungswaffen hat in Tokio die Fra-
ge aufgeworfen, ob Japan nicht
eine eigenstandige Erstschlags-
kapazitdt gegen einen zuneh-
mend bedrohlicheren Nachbarn
entwickeln sollte, der nicht einmal
mehr von China im Zaum zu hal-
ten sei. Shinzo Abe, der einen
Grof3teil seiner Popularitdt im
Land seinem Engagement fir
nach Nordkorea entfiihrte japani-
sche Staatsbirger verdankt, hat
im vergangenen Sommer genau
diese Frage angeschnitten, als er
laut Uber das Recht Japans sin-
nierte, praemptive Schlage gegen
die Bedrohung aus Nordkorea zu
fuhren. So ist es kaum verwun-
derlich, dass seine Regierung
nach dem jlungsten Atomtest
noch weitaus scharfere Sanktio-
nen gegen Pjongjang forderte als
die Bush-Regierung. Auch die
grofdte  Oppositionspartei, die

Nordkorea und die
latent vorhandene Rivalitdt mit
China werden die wichtigsten au-
Benpolitischen Themen unter Abe
bleiben, der bereits angekiindigt
hat, die schon von Koizumi ange-
strebte Verfassungsénderung vo-
ranzutreiben; damit soll die Rolle
der bisher von der japanischen
Verfassung nicht vorgesehenen
Selbstverteidigungskrafte offiziali-
siert werden. Dariiber hinaus sol-
len dadurch die bisher verbotene
kollektive Selbstverteidigung und
die Beteiligung an UN-Friedens-
missionen ermdoglicht werden,
womit Japan erstmals wirklich
blndnisfahig wirde.

Kontinuitat unter Abe

Abe ist mit 51 Jahren der jlingste
Premierminister Japans. Er hat
kein leichtes Erbe angetreten und
braucht fur die

bleibt das Bindnis mit Amerika,
das Abe noch weiter vertiefen
mochte.

Innenpolitisch ergeben sich die
grodten Herausforderungen fir
den neuen Premierminister aus
der gewaltigen Staatsverschul-
dung und der demographischen
Entwicklung (die japanische Ge-
sellschaft altert noch schneller als
die deutsche), mit der ein enor-
mer Kosten-Tsunami auf das Ge-
sundheits- und Rentensystem zu-
kommt. Zudem fihrt die fort-
schreitende Deregulierung des
Arbeitsmarkts und die sich off-
nende Schere zwischen Gewin-
nern und Verlierern der Globali-
sierung zu einer Gefdhrdung des
fur die japanische Gesellschaft so
charakteristischen sozialen Zu-
sammenhalts, dem Abe mit sei-
nem Programm der "Zweiten
Chance" begegnen will. Der erste
Test fir seine Regierung steht im
Frihjahr 2007 mit den Kommu-
nal- und Gouverneurswahlen an;
anschlieBend wird im Sommer
2007 das Oberhaus gewahlt, wo
die Halfte der Amtsinhaber sich
zur Wiederwahl stellt.

Deutsch-japanische Interessen-
identitat
Japan steht als postindustrielle
Gesellschaft und aufgrund seiner
Demographie vor ganz ahnlichen
Problemen wie Deutschland und
andere europaische Staaten.
Auch die Herausforderungen
durch die vor allem von den asia-
tischen Schwellenlandern voran-
getriebene  Globalisierung st
durchaus ver-

Fortsetzung der
Reformpolitik

auch weiterhin die
breite Unterstit-
zung in Partei und

Japan steht als post-
industrielle Gesellschaft
vor ahnlichen Problemen
wie Deutschland.

gleichbar. Das
gilt ebenfalls fir
die aulRenpoliti-
sche Agenda, auf
der nicht nur die

Offentlichkeit, die

ihn ins Amt getragen hat. Er ist
ein Patriot, dessen konservativ-
nationale Gesinnung sich aul3en-
politisch in einer konsequenten
Nordkorea-Politk und  einem
selbstbewussten Auftreten ge-
genlber den anderen Nachbarn,
insbesondere China und Sudko-
rea, ausdricken durfte. Er sieht
Japan in einer Wertegemein-
schaft mit den USA und den an-
deren groRen Demokratien. Die
tragende Saule der japanischen
AuBen- und Sicherheitspolitik

Reform der Ver-
einten Nationen und die Fortset-
zung der Zusammenarbeit im
G-4-Rahmen stehen, sondern mit
Blick auf Nordkorea und Iran vor
allem auch Fragen der Nonproli-
feration, der Energiesicherheit,
der Menschenrechtspolitik und
Fragen der regionalen Kooperati-
on im ARF- und ASEM-Rahmen,
mit China, Russland und Zentral-
asien. Die bevorstehende deut-
sche Doppelprasidentschatft in EU
und G-8 wird eine gute Gelegen-
heit bieten, die deutsch-
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japanischen Beziehungen weiter
auszubauen, denn eines sollte
nicht aus den Augen verloren
werden: Asien ist nicht nur China.
Okonomisch ist Asien immer
noch vor allem auch Japan — eine
Demokratie, die genauso alt ist
wie unsere!

Dr. Heinrich Kreft, Berlin

Dr. Heinrich Kreft ist derzeit aulRenpolitischer
Berater der CDU/CSU-Fraktion im Deutschen
Bundestag und war zuvor stellvertretender
Leiter des Planungsstabs des Auswartigen
Amts.

Der Beitrag gibt die personliche Auffassung
des Autors wieder.

Erstmalige Ver6ffentlichung des Beitragesin
Internationale Politik, November 2006.
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